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Najwyzsza Izba Kontroli
Delegatura we Wroclawiu
ul, Jozefa Pilsudskiego 15/17
50-044 Wroclaw

W odpowiedzi na wystgpienie pokontrolne LWR.410.015.01.2018 z dnia 10 wrzesnia
2018r. (nr kontroli P/18/006 — Zarzadzanie bezpieczeiistwem informacji w jednostkach
samorzadu terytorialnego) pragniemy poinformowac, ze ze zrozumieniem przyjmujemy oceng
dziatalnosci Urzedu Miejskiego w Jaworze w zakresie zarzadzania bezpieczefistwem
informacji.

W Urzedzie Miejskim w Jaworze zostaly podjete natychmiastowe dziatania
naprawcze, rozpoczelismy rowniez realizacje zadan przedstawionych we wnioskach
zawartych w wystgpieniu pokontrolnym w nastgpujacy sposob:

Ad. 1
Opracowanie i wdrozenie systemu zarzadzania bezpieczeistwem informacji,

uwzgledniajacego zalecenia normy PN-ISO/IEC 27001 i norm z nig zwigzanych
(PN-ISO/IEC 27002, PN-ISO/IEC 27005, PN-ISO/IEC 24762).
Wykonanie zadania zlecono firmie zewngtrznej (czas realizacji do 31.10.2018r.). Z ramienia

tejze firmy funkcj¢ I0DO petnit bedzie specjalista z zakresu bezpieczenstwa informacji
(dokonano poinformowania PUODO o wyznaczeniu I0ODO).

Ad.2

Prowadzenie aktualnej i kompletnej inwentaryzacji sprzetu informatycznego,
obejmujacej jego rodzaj i konfiguracje,

W ramach kompleksowego wdrazania systemu bezpieczenstwa informacji trwa
inwentaryzacja zasobow informatycznych.

Ad.3
Wdrozenie rozwigzan umozliwiajacych odpowiednie zabezpieczenie pomieszczenia

serwerowni.
W budzecie na 2019r. zostang zaplanowane $rodki finansowe na zabezpieczenie pomieszczen

serwerowni.

Ad. 4

Przechowywanie kopii zapasowych poza miejscem ich wytwarzania.

W ramach nowych procedur opracowywanych dla zapewnienia bezpieczefistwa
dla Systemu Informatycznego i jego zasobéw ADO zapewni wydzielone i bezpieczne miejsce

przechowywania kopii zapasowych.



Ad. 5

Odebranie pracownikom Urzedu uprawnien administratora systemu, nieadekwatnych
do zadan przez nich realizowanych.

W ramach dziatan naprawczych Informatycy Urzedu Miejskiego w Jaworze realizujg
przeglad uprawniefn uzytkownikéw Systemu Informatycznego, ograniczajac tym samym
uprawnienia do niezbednego zakresu koniecznego do wykonywania pracy zgodnie
z kompetencyjnym zakresem obowigzkéw i wymaganiami uzywanego oprogramowania.

Ad. 6

Wprowadzenie w Urzedzie obowigzku stosowania hasel dostepu do systemow
informatycznych skladajgcych sie¢ z co najmniej o$miu znakéw oraz o odpowiedniej
zlozono$ci.

Wprowadzamy obowigzek uwierzytelniania uzytkownika SI za pomoca unikatowego loginu
i whasciwej ztozonosci hasta.

Ad.7

Uwzglednianie w umowach zawieranych z podmiotami zewngtrznymi zapisow
gwarantujacych odpowiedni poziom bezpieczenstwa informacji.

Trwa przeglad umoéw z podmiotami zewnetrznymi i przygotowanie odpowiednich umow
powierzenia danych przy przekazywaniu informacji na zewnatrz Urzedu.

Ad. 8

Wykorzystywanie w Urzedzie systeméw operacyjnych posiadajacych wsparcie
producenta.

W ramach dziatan naprawczych (w miare posiadanych zasoboéw finansowych i kadrowych)
informatycy Urzedu realizuja wymiang sprzgtu komputerowego wraz z systemem
operacyjnym nie posiadajacym wsparcia producenta.

Na potrzeby programéw archiwalnych zostanie zachowane czgs¢ komputerow z systemami
bez wsparcia producenta, ktore beda uruchamiane tylko w razie koniecznosci uzycia danego
programu.

Ad. 9

Prowadzenie okresowych analiz utraty integralnoSci, dostepno$ci lub poufnosci
informacji i podejmowanie dzialai minimalizujgcych stwierdzone ryzyko.

Obowiazek prowadzenia okresowych analiz utraty integralnosci, dostepnosci lub poufnosci
bedzie realizowany przez Informatykéw Urzedu, pod nadzorem powolanego IODO.
Kazdorazowo ze sprawdzenia sporzadzany bedzie raport przedstawiany ADO.

Ad. 10

Zapewnienie szkolen dla os6b zaangazowanych w proces przetwarzania informacji —
zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia KRI, oraz w zakresie ochrony danych
osobowych — w zwigzku z wej$ciem w zycie RODO.

Rozpoczelismy cykl szkolen dla wszystkich osob wiaczonych w przetwarzanie informacji
(danych osobowych), szkolenia prowadzi powolany 10DO. Kazdy uczestnik otrzymuje
imienne za$wiadczenie o odbytym szkoleniu. Do 31.10.2018r. wszyscy upowaznieni do
przetwarzania danych beda objeci szkoleniem.
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