Whioski pokontroine

IV. Whnioski

Przedstawiajac powyzsze oceny wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontrol®3 (dalej: ,ustawa o NIK"), wnosi o:

1.

Opracowanie i wdrozenie systemu zarzadzania bezpieczenstwem informacii,
uwzgledniajacego zalecenia normy PN-ISO/IEC 27001 i norm z nig zwigzanych
(PN-ISO/IEC 27002, PN-ISO/IEC 27005, PN-ISO/IEC 24762).

Prowadzenie aktualnej i kompletnej inwentaryzacji sprzetu informatycznego,
obejmujgcej jego rodzaj i konfiguracie.

WdroZenie  rozwigzan  umoZliwiajgcych  odpowiednie  zabezpieczenie
pomieszczenia serwerowni.

4. Przechowywanie kopii zapasowych poza migjscem ich wytwarzania.
5. Odebranie pracownikom Urzedu uprawnien administratora  systemu,

nieadekwatnych do zadar przez nich realizowanych.

Wprowadzenie w Urzedzie obowigzku stosowania haset dostepu do systeméw
informatycznych skladajacych sie z co najmnigj o$miu znakéw oraz
o0 odpowiedniej zlozonosci.

3Dz, U. 22017 1. poz. 524, ze zm.

9.

13

Uwzglednianie w umowach zawieranych z podmiotgmi zewgetrznymi zapisow
gwarantujacych odpowiedni poziom bezpieczeristwa informacii.
Wykorzystywanie w Urzedzie systemow operacyjnych posiadajgcych wsparcie
producenta.

Prowadzenie okresowych analiz utraty integralnosci, dgstepnoécl lub poufnosci
informacji | podejmowanie dziatan minimalizujacych stwierdzone ryzyko.

10. Zapewnienie szkolen dla o0séb zaangaZowanych w proces przetwarzania

informacji — zgodnie z § 20 ust. 2 pkt 6 rozporzgdzenia IKRI, oraz w zakresie
ochrony danych osobowych — w zwigzku z wejsciem w zycie RODO.

Wroctaw, dnia /10 wrzesnia 2018 1.

Najwyzsza |zba Kontroli

Kontroler: Delegatura we: Wroctawiu

Pawel Potempski :
Glowny specjalista kontroli paristwowe;]
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